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Из выступления президента,
учитывая специфику полосы,
вычленим экономическую сос-
тавляющую. 

В своем выступлении В. Пу-
тин выразил уверенность, что
«так называемый дух Валдая
удастся сохранить – а это свобо-
да, открытость, возможность
высказывать самые разные и
при этом всегда откровенные
мнения». По его словам, прямо-
та и жесткость оценок нужны,
чтобы попытаться разобраться,
что же на самом деле происхо-
дит в мире, почему он становит-
ся все менее безопасным и менее
предсказуемым, почему повсе-
местно возрастают риски.

Глава государства подчерк-
нул, что мировая политика –
это прежде всего экономичес-
кое лидерство, вопросы войны
и мира, гуманитарной сферы,
включая права человека.

В. Путин обратил внимание
на то, откуда берутся средства
на финансирование экстремис-
тов, наемников и всевозмож-
ные движения, расшатывающие
легитимные правительства в
ряде  стран. Это и доходы от
наркотиков, производство ко-
торых за период пребывания
международных сил в Афганис-
тане увеличилось в разы. Про-
дажа нефти, добыча которой
развернута на территориях,
подконтрольных террористам.

«Ведь кто-то ее покупает, эту
нефть, перепродает, зарабаты-
вает на этом, не задумываясь,
что тем самым финансирует
террористов, которые рано или
поздно могут прийти и на их
территорию, придут сеять
смерть в их страны?»

В. Путин считает, что когда
политика опрометчиво смеши-
вается с экономикой, логика
целесообразности уступает мес-
то логике противостояния, да-
же если она вредит собствен-
ным экономическим позициям
и интересам, в том числе инте-
ресам национальных бизнесов.

По словам президента, сов-
местные экономические проек-
ты, взаимные инвестиции объ-
ективно сближают страны, по-
могают амортизировать теку-
щие проблемы в межгосудар-
ственных отношениях. Однако
сегодня глобальное деловое со-
общество подвергается беспре-
цедентному нажиму западных
правительств. 

«Санкции уже подрывают
основы мировой торговли и
правила ВТО, принципы не-
зыблемости частной собствен-
ности, расшатывают либераль-
ную модель глобализации, ос-
нованную на рынке, свободе и
конкуренции, – модель, глав-
ными бенефициарами которой,
замечу, как раз и являются
страны Запада». 

Россия – самодостаточная
страна. И президент заверил,
что «мы будем работать в тех
внешнеэкономических услови-
ях, которые сложились, разви-
вать свое производство и техно-
логии, действовать более реши-
тельно в проведении преобра-
зований, а внешнее давление,
как это было не раз, только
консолидирует наше общество,
не дает расслабиться, я бы ска-
зал, заставляет концентриро-
ваться на основных направле-
ниях развития».

Что касается Украины, то 
В. Путин напомнил, что Россия
предупреждала и американс-
ких, и европейских партнеров:
поспешные закулисные реше-
ния по ассоциации Украины и

ЕС чреваты серьезными риска-
ми – «мы даже о политике ни-
чего не говорили, мы говорили
только об экономике – серьез-
ных рисках в экономике, что
подобные явочные шаги затра-
гивают интересы многих треть-
их стран, в том числе Россию
как основного торгового парт-
нера Украины, что необходимо
широкое обсуждение вопро-
сов». По словам президента,
при реализации проекта ассо-
циации с Украиной в Россию
«через задние ворота» стали бы
заходить «наши партнеры со
своими товарами и услугами, а
мы об этом не договаривались,

нас никто об этом не спраши-
вал». «Нас никто не хотел слу-
шать и разговаривать никто не
хотел, нам просто сказали: это
не ваше дело, вот и все, вот и
вся дискуссия. Вместо сложно-
го, но, подчеркну, цивилизо-
ванного диалога дело довели до
государственного переворота,
ввергли страну в хаос, в развал
экономики, социальной сферы,
в гражданскую войну с огром-
ными жертвами».

В. Путин считает, что работа
интеграционных объединений,
взаимодействие региональных
структур должны строиться на
прозрачной, понятной основе,
хорошим примером такой отк-
рытости служит процесс фор-
мирования Евразийского эко-

номического союза. Президент
отметил, что Россия привет-
ствовала бы начало предметно-
го диалога по линии Евразийс-
кого и Европейского союзов.

*   *   * 
Государственная Дума при-

няла в первом чтении бюджет
на 2015 год, рассчитанный на
основе гораздо более высокой
цены нефти, чем нынешняя.

Председатель комитета Гос-
думы по бюджету и налогам
Андрей Макаров напомнил де-
путатам, представляя проект
бюджета на 2015 год «и на пла-
новый период 2016 и 2017 го-
дов», что он составлялся нес-

колько месяцев назад и прогноз
цены российской нефти оказал-
ся в нем завышенным.

Российский бюджет, по
оценкам специалистов, в конеч-
ном счете зависит от нефтегазо-
вых доходов более чем наполо-
вину.

Председатель комитета по
экономической политике
Игорь Руденский отметил, что
удешевление нефти компенси-
руется в бюджете падением
курса рубля. «Есть определен-
ные риски, но эти риски ниве-
лируются тем, что мы имеем
достаточные резервы, заложен-
ные в бюджете в виде курса
доллара». 

При цене в 100 долларов за
баррель и курсе, например, 35

рублей за доллар (такой был в
июне) Россия получала бы 3500
рублей за баррель, а при цене в
82,9, но нынешнем курсе около
42 рублей за доллар получит
совсем ненамного меньше –
3480 рублей.

Министр финансов А. Силу-
анов, А. Макаров и другие выс-
тупавшие во время прений де-
путаты Госдумы отметили, что
ситуация в российской эконо-
мике осложняется и санкция-
ми, введенными в связи с при-
соединением Крыма и кризи-
сом на востоке Украины.

Доходы бюджета на 2015 год
запланированы в сумме 15,082

трлн рублей, расходы должны
будут составить 15,513 трлн
рублей, дефицит соответствен-
но – 431 млрд рублей. Покры-
вать дефицит правительство на-
мерено за счет внутренних за-
имствований и доходов от при-
ватизации.

По словам Силуанова, 35%
расходной части составят соци-
альные ассигнования, на оборо-
ну и безопасность уйдут 10,7%
бюджета, на образование –
10,6%, на здравоохранение –
9,2%.

Обсуждение нового бюдже-
та проходило не так гладко, как
в предыдущие годы. Фактичес-
ки за принятие текущей редак-
ции выступают только депута-
ты от «Единой России», в то
время как парламентарии от
других партий высказываются о
документе весьма негативно. За
принятие документа проголо-
совали 296 депутатов, против –
145, воздержавшихся не было.

Представляющий в Госдуме
проект федерального бюджета
министр финансов Антон Си-
луанов  предложил разработать
запасной бюджет России на
2015-2017 годы: «Мы считаем,
что мы сейчас должны подгото-
вить наш бюджет к тому, чтобы
иметь так называемый запасной
вариант. В случае если внешние
условия будут такие же непрос-
тые, как сегодня, мы должны
иметь запасной вариант, на слу-
чай от каких обязательств, от
каких расходов мы могли бы
отказаться». И если цена на
нефть будет падать, правитель-
ству придется использовать ре-
зерв объемом в 70 млрд рублей. 

Материал подготовил 
Игорь КРЫЛОВ

Россия – самодостаточная страна
ППРРООББЛЛЕЕММЫЫ  ИИ  РРЕЕШШЕЕННИИЯЯ

На прошедшей неделе произошли два собы�
тия, которые продолжают широко комменти�
ровать как у нас в стране, так и за рубежом.
Это выступление Президента РФ Владимира
Путина на заседании Международного дис�
куссионного клуба «Валдай»  и принятие 
в первом чтении в Госдуме бюджета РФ. 

В настоящее время рынок
киберпреступности имеет раз-
ветвленные сектора и специали-
зации. Такое впечатление, что
чем больше достижений в IT
(ай-ти – информационные тех-
нологии), тем больше хитрецов
и «умельцев» извлечь чужие
деньги с помощью новых
инструментов.

Так, на мошенничестве в
системах интернет-банкинга
России и СНГ, обналичивании
денежных средств, банковском
фишинге (получение доступа к
конфиденциальным данным
пользователей – логинам и па-
ролям) и мошенничестве с
электронными деньгами
«умельцы» заработали 426 млн
долларов. 

На операциях по кардингу
(операция с использованием
платежной карты или ее рекви-
зитов) – 620 млн долларов,
распространение спама о фаль-
шивых медикаментах и другом
контрафакте, а также поддель-
ного ПО (программного обес-
печения) принесло мошенни-
кам 841 млн долларов. 

Продажа трафика, эксплои-
тов (компьютерная программа
для проведения атаки на вычис-
лительную систему), загрузок,
предоставление услуг по анони-
мизации и прочие С2С услуги
(С2С – продажа товаров и ус-
луг между потребителями)
обеспечили киберпреступни-
кам финансовый приток, рав-
ный 288 млн долларов. 

На DDoS-атаках (хакерская
атака на вычислительную сис-
тему с целью довести ее до от-

каза) интернет-воры «зарабо-
тали» 113 млн долларов, а
прочие мошеннические опера-
ции принесли им еще 153 млн
долларов. Спрашивается, что
делать и как жить дальше?

– Для принятия верных ре-
шений и построения стратегии
безопасности и риск-менедж-
мента недостаточно просто по-
лучать информацию об уже
случившихся инцидентах, кото-
рую дают текущие средства мо-
ниторинга рисков высокотех-
нологичных преступлений. Это
недопустимо в современных
организациях, бизнес которых
требует взгляда в будущее и
стратегического подхода к
оценке рисков и защите. Важно
следить не только за состояни-
ем внутренней среды компании
или государства, но и постоян-
но отслеживать внешние инди-
каторы киберсреды, – считает
Илья Сачков, генеральный ди-
ректор Group-IB международ-
ной компании по предотвраще-
нию и расследованию киберп-
реступлений и мошенничеств.

Основные векторы атак
пришлись на государственный
и финансовый секторы, и ос-
новная их цель – это промыш-
ленный шпионаж и финансо-
вые хищения. Для проведения
целевых атак используются два

основных подхода – целевое за-
ражение и массовые заражения
и поиск нужных компьютеров. 

Текущий год показал увели-
чение активности со стороны
мобильных банковских угроз.
Каждая преступная группа ис-
пользует свой уникальный тро-
ян. Эксперты прогнозируют
взрывной рост этой угрозы,
поскольку злоумышленники
ведут активную работу над ав-
томатизацией процесса хище-
ния. 

Злоумышленники начали
более активно атаковать банко-
маты, для чего они используют
не только вредоносные прог-
раммы, способные осущес-
твлять сбор данных карт, но и
более совершенные виды мо-
шенничества, когда злоумыш-
ленники манипулируют сумма-
ми выдачи с банкоматов или
получают возможность управ-
ления устройствами для выда-
чи денег, что позволяет опусто-
шать банкоматы в моменты его
максимальной загрузки.

– С каждым годом число и
изощренность киберугроз  рас-
тут. Ежедневно более 5 млн ки-
бератак совершается на рос-
сийских пользователей. При
этом наши исследования по
всему миру подтверждают кор-
реляцию между ситуацией с ки-

бербезопасностью и уровнем
распространения нелицензион-
ного программного обеспече-
ния, – комментирует Дмитрий
Береснев, руководитель нап-
равления кибербезопасности и
подлинного ПО Microsoft  в
России. –  Так, например, при
скачивании программы в Ин-
тернете по запросу «скачать
Windows бесплатно» в 92 случа-
ях из 100 вы рискуете потерять
свои деньги. 

Если смотреть на тенденции
DDoS-атак за последний год,
можно заметить, что, даже нес-
мотря на политическую обста-
новку, связанную с ситуацией

на Украине, количество атак на
правительственные ресурсы в
первой половине 2014 года
снизилось по сравнению со вто-
рой половиной 2013 года, а ко-
личество атак на банки и пла-
тежные системы выросло. 

Для проведения DDoS-атак
мошенники отказываются от
заражения компьютеров, а на-

чинают использовать серверы-
усилители, которые позволя-
ют увеличить мощность по-
тенциальных атак до такого
уровня, который может вызы-
вать значительные перебои в
штатной работе целых стран.
Атаки большой мощности,
проводимые хактивистами
(хактивизм – использование
компьютеров и компьютерных
сетей для продвижения поли-
тических идей и обеспечения
свободы информации) в знак
протеста, были зафиксирова-
ны в момент проведения
Олимпийских игр в Сочи, а
также во время проведения ре-
ферендума в Крыму. 

Говоря о тенденциях на
2014-2015 годы, специалисты
отмечают вероятность возрас-
тания количества хакерских
атак, направленных на банки и
финансовые организации, а
также увеличение количества
заражений терминалов, кото-
рые принимают банковские
карты, и мобильных устройств.
Количество угроз для физичес-
ких лиц также будет расти. Так
как с каждым годом все слож-
нее обеспечивать конфиденци-
альность данных, стоит ждать
крупных финансовых ущербов.

Борис ПРИМОЧКИН

Преступления на высоком
уровне… технологий

ККРРИИММИИННААЛЛ

В октябре этого года
в Москве прошла
конференция «Рынок
преступлений в об�
ласти высоких техно�
логий: состояние и
тенденции – 2014».
Вывод аналитиков
неутешителен – чис�
ло преступлений в
области высоких тех�
нологий растет. Толь�
ко за 2013 год в Рос�
сии и СНГ хакеры
«заработали» 2,5
млрд долларов. 

млрд долларов
«заработали»
хакеры в РФ и
СНГ в 2013 году2,5

ВВ..  ППууттиинн::  ««ННаа  ммоойй  ввззгглляядд,,  ннаашшии  ааммееррииккааннссккииее  ддррууззььяя
ппррооссттоо  ппооддррыыввааюютт,,  рреежжуутт  ссуукк,,  ннаа  ккооттоорроомм  ссааммии  ссииддяятт..
ННееллььззяя  ссммеешшииввааттьь  ппооллииттииккуу  ии  ээккооннооммииккуу,,  нноо  ииммеенннноо  ээттоо
ии  ппррооииссххооддиитт..  ЯЯ  ссччииттаалл  ии  ссччииттааюю,,  ччттоо  ппооллииттииччеессккии  ммооттии��
ввиирроовваанннныыее  ссааннккццииии  ббыыллии  оошшииббккоойй,,  ккооттооррааяя  ннааннооссиитт
уущщееррбб  ввссеемм»»  

Минимальный уровень осна-
щенности промышленных обо-
ронных предприятий техноло-
гическим оборудованием рос-
сийского производства за бли-
жайшие пять лет должен вы-
расти с 10 до 60%. 

– За последние четыре года в
рамках реализации программы
развития станкостроения в Рос-
сии были разработаны свыше 100
образцов новых станков и высо-
котехнологичного, твердосплав-
ного, сборного инструмента, ко-
торые полностью готовы к внед-
рению в производство. Главным
и основным локомотивом обес-
печения спроса на эту продукцию
станет российский оборонно-
промышленный комплекс
(ОПК), на масштабную модер-
низацию которого выделяются
существенные средства из гос-
бюджета, – заявил глава Минп-
ромторга России Денис Манту-
ров. – Уже с текущего года для
оборонных предприятий, кото-
рые получают бюджетные деньги
на закупку станков, мы устано-
вим минимально допустимый
уровень оснащенности российс-
ким технологическим оборудова-
нием на уровне 10% от их пот-
ребностей. В последующие годы
этот показатель будем плавно
увеличивать, чтобы к 2020 году
он достиг 60%.

Минпромторг России уверен
в том, что это окупит бюджетные
расходы на передовые технологи-
ческие разработки и обеспечит
импортоопережение в ОПК.

По словам главы Минпром-
торга России, такая поддержка
была бы неэффективной в 2009-
2010 годах, когда в России еще не
было собственных разработок не-
обходимого уровня. Сегодня же
у отечественного станкопрома
есть абсолютно все технологичес-
кие и производственные возмож-

ности, чтобы коммерциализиро-
вать и внедрить в производство
образцы, которые не только соот-
ветствуют мировому уровню, но
и по ряду направлений даже пре-
восходят зарубежные аналоги.

Инжиниринговым центром
компетенций и локомотивом все-
го процесса внедрения в произво-
дство отечественных разработок
станет созданный в 2014 году
российский станкостроительный
холдинг «Станкопром», который
входит в состав Госкорпорации
Ростех.

Совместно с другими предп-
риятиями станкостроительной и
инструментальной промышлен-
ности страны он не только обес-
печит выполнение правитель-
ственной программы «Развитие
отечественного станкостроения и
инструментальной промышлен-
ности на 2011-2016 годы», но и
решит вопрос импортоопереже-
ния в ОПК за счет использова-
ния передовых российских образ-
цов, превосходящих по ряду по-
казателей зарубежные аналоги.

В потенциале российской про-
мышленности Денис Мантуров
лично убедился в ходе визита в
Краснодар, где он посетил Крас-
нодарский станкостроительный
завод СЕДИН, специализирую-
щийся на токарно-карусельных
технологиях и оборудовании, а
также Краснодарский завод ме-
таллоконструкций, ориентиро-
ванный на производство метал-
локонструкций любого уровня
сложности.

Министр оценил уровень ос-
нащенности предприятий совре-
менным оборудованием и выра-
зил восхищение тем, что продук-
ция заводов конкурентоспособна
и востребована на мировом
рынке.

Николай ПЛЕХАНОВ

Предприниматели
активно работают 
на экономику бело�
русской глубинки.

В Наровлянском районе,
пострадавшем от чернобыльс-
кой аварии, сорок процентов
поступлений в бюджет обеспе-
чивают местные предпринима-
тели. Половина предприятий
здесь – частные. Для решения
вопросов, возникающих у биз-
несменов, местные власти созда-
ли комиссию по развитию
предпринимательства, в кото-
рую входят все структурные
подразделения исполкома. А это
значит,  деловому человеку не
нужно с бумажками обивать по-
роги кабинетов чиновников –
многие решения принимаются
непосредственно на заседаниях
комиссии. 

– В основном развивается
торговля и деревообработка. Ра-
ботает крупная строительная
организация, она основной пла-
тельщик, – рассказывает началь-
ник отдела экономики Наров-
лянского райисполкома Елена
Ефимович. – Недавно появи-
лась и активно развивается ме-
бельная компания. В этом году
одна из фирм стала оказывать
услуги по грузоперевозке.

Предприниматели активно
арендуют пустующие площади, а
в этом году через аукцион три
здания приобрели в собствен-
ность. Долгое время наровлянам
разорившийся деревообрабаты-
вающий комбинат, расположен-
ный всего в девяти километрах
от границы Полесского государ-
ственного радиационно-эколо-
гического заповедника, казался
местом бесперспективным.

Но около четырех лет назад
заброшенный объект пригля-
нулся двум давним партнерам
по бизнесу – Борису Геллеру и
Александру Кашевичу. Предп-
риятие ожило, в местный бюд-
жет стали поступать платежи, а
у многих горожан появилась
стабильная и хорошо оплачива-
емая работа.

– У меня непростой характер,
авторитарный стиль управле-
ния, – говорит соучредитель
ООО «Полесская мебельная
компания» Борис Геллер, – но
люди от меня сами не уходят. У
нас хорошие условия труда и
неплохая по местным меркам
зарплата. 

Собеседник не скрывает, что
на решение открыть бизнес в не-
большом городке повлиял шес-
той декрет президента, в кото-
ром предусмотрены льготы, в
том числе налоговые, для
предпринимателей, работаю-
щих на селе и в небольших насе-
ленных пунктах.

Несмотря на опыт и нарабо-
танную клиентуру, начинать
пришлось с нуля. Работали че-
тыре человека, арендовали по-
мещение, дорогое итальянское
оборудование покупали напря-
мую, без посредников, с рас-
срочкой платежей в четыре ме-
сяца. 30% оплатили сами, а на
остальную сумму пришлось
взять валютный кредит под
13%. Обратились к властям за
помощью. В результате полови-
ну суммы по банковским про-
центам сегодня возмещает госу-
дарство. Местные специалисты
совета по поддержке предпри-
нимательства помогли соста-
вить бизнес-план, оказали тех-
ническую поддержку. «Когда
стали работать на новом обору-
довании, – вспоминает собесед-
ник, – производительность тру-
да выросла более чем на 300%, а
заработная плата на 200%. Те-

перь на предприятии работает
более тридцати человек, рента-
бельность – 16-20%. 

Любые вопросы, где требует-
ся участие властей, решаются в
Наровле быстро. К примеру, в
августе предприятие обратилось
с просьбой выделить ему допол-
нительно 200 квадратных мет-
ров производственных площа-
дей. В течение недели была соб-
рана комиссия и вопрос решен.
Борис Геллер убедился на
собственном примере, что все
государственные программы,
направленные на поддержку и
развитие предпринимательства,
работают. Нужно просто уметь
читать документы.

В Беларуси действует госуда-
рственная программа поддерж-
ки малого и среднего предпри-
нимательства на 2013-2015 го-
ды. Разрабатываются региональ-

ные программы, под которые
выделяются средства. К приме-
ру, бизнесменам возмещаются
расходы на выставочно-яр-
марочные мероприятия, власти
помогают им нести кредитное
бремя, оказывают юридическую
и методологическую под-
держку. 

В Гомельской области сегод-
ня работают более 10 тысяч
частных организаций и свыше
28 тысяч  индивидуальных
предпринимателей. 

«По численности объектов
малого предпринимательства
мы среди областей вторые, – го-
ворит заместитель начальника
отдела предпринимательства
комитета экономики Гомельс-
кого облисполкома Юрий
Осипков. – По поступлениям в
бюджет тоже. Частниками в ны-
нешнем году в бюджет уже уп-
лачено 2,6 трлн белорусских
рублей, а это на 4% больше по
сравнению с прошлым годом».
В области есть семь центров и
один инкубатор поддержки ма-
лого бизнеса. Ими оказано бо-
лее 10 тысяч услуг. Важные воп-
росы бизнеса один или даже два
раза в месяц обсуждаются на
Совете по развитию и поддерж-
ке предпринимательства. В каж-
дом районе работают комиссии
по развитию предприниматель-
ства и организации новых про-
изводств.

В этом году Республиканская
конфедерация предпринима-
тельства по результатам конкур-
са назвала Гомельщину «Луч-
шей областью для бизнеса». От-
бор победителя шел по целому
ряду критериев: численность
предпринимателей, удельный
вес объемов промышленного
производства, сумма собирае-
мых налогов, доля в экспорте
региона, наличие инфраструк-
туры поддержки предпринима-
тельства, сумма бюджетных
средств, направляемых на разви-
тие бизнеса. 

В республиканском бюджете
на будущий год, как сообщил
недавно заместитель директора
департамента по предпринима-
тельству Министерства эконо-
мики Беларуси Петр Арушань-
янц, предусматривается пятик-
ратное увеличение расходов на
цели господдержки предприни-
мательства. 

Светлана ДЕВЯТКОВА

Лучшее место 
для своего дела

ММААЛЛЫЫЙЙ  ББИИЗЗННЕЕСС

ИИММППООРРТТООЗЗААММЕЕЩЩЕЕННИИЕЕ

Национальные разработки – 

в производство ОПК

трлн бел. руб.
уплатили в бюд�
жет частные
предпринимате�
ли Гомельской
области 
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